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1. CONDICOES GERAIS DA CONTRATACAO

Numero da Contratacao

116/2026

UASG 200109

Atualizado em

27/03/2026 15:44 (v
0.9)

Processo Administrativo
08650.032146/2025-38

1.1. Contratacdo de solucdo avancada de seguranca, contemplando o licenciamento, suporte técnico, garantia

e atualizacdo por

12 (doze)

meses,

no ambito da Sede nacional,

nas Unidades Regionais e na

Universidade Corporativa da Policia Rodoviaria Federal, nos termos da tabela abaixo, conforme condi¢des e
exigéncias estabelecidas neste instrumento.

1.1.1. A solugéo deve ser composta pelos seguintes modulos:

* Modulo de protecdo de endpoint com detec¢éo e respostas a ameacas;
* Moddulo contra APT - protegdo contra ameagas persistentes avancadas;
* Modulo para protegdo de aplicacdes, servidores fisicos, virtuais, container;
* Modulo de gerenciamento de riscos de superficie de ataque para a nuvem.
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. Natureza | Unidade . Valor
Grupol|ltem Descricéo CATSER de Despesal de Medida Quantidade Unitario Valor Total
TrendMicro
Vision one
Essential (XDR ,
1 | nativo) - SKU U(ﬂgzge 24.682 R$ 190,53 470;§61 46
VONAO0040 o
(licenciamento
por 12 meses)
Créditos Vision
One (Sandbox) Unidade R$
2 (licenciamento (Créditos) 450.000 R$ 6,87 3.091.500,00
por 12 meses)
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TrendMicro DDI Unidade
3 CO'\SAZL?R i (Volume 1 R$ R$
DDRA0025 df g?)(:)lz)s 297.002,96 || 3.564.035,52
(licenciamento | 27502 | 33904006
por 12 meses)
TrendMicro
1 Vision One Pro
(XDR nativo) - .
4 SKU (lér;'g/aefse) 750 |R$2.145,83| 609R§72 o
VONAQ0044 ' ' '
(licenciamento
por 12 meses)
Trend Vision
One - Attack
Surface Risk
Management Unidade R$
> for Cloud - SKU (Ativos) 6 94.933,33 R$ 569.599,98
VONNO170
(licenciamento
por 12 meses)
Servico de Unidade R$
6 Suporte 26980 || 33904010 (Ano) 1 114.000,00 R$ 114.000,00
Servico de .
~ Unidade R$
7 Instal;céallo do 27260 || 33904021 (Instalacao) 4 24.155.45 R$ 96.621,80
R$
TOTAL 13.747.791,26

1.2. O objeto desta contratacdo nao se enquadra como sendo de bem de luxo, conforme Decreto no 10.818, de 27 de
setembro de 2021.

Classificacao do objeto quanto a heterogeneidade ou complexidade

1.3. O(s) servico(s) objeto desta contratacdo sao caracterizados como comuns, uma vez que os padrdes
de desempenho e qualidade podem ser objetivamente definidos pelo edital, por meio de especificagbes reconhecidas
e usuais do mercado e conforme justificativa constante do Estudo Técnico Preliminar.

Classificacdo do objeto quanto ao modelo de execucdo

1.4. O servigco é enquadrado como continuado tendo em vista que se trata de servicos de seguranca da informacao,
essenciais para a continuidade das atividades de seguranca publica prestados pela PRF, necesséarios de forma
rotineira e diaria, com vigéncia anual, nos termos do artigo 107 da Lei n® 14.133/2021.

Prazo de vigéncia

1.5.0 prazo de vigéncia da contratacao € de 12 (doze) meses contados da data da assinatura do contrato, prorrogavel
para até 10 anos, na forma dos artigos 106 e 107 da Lei n® 14.133, de 2021.
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1.6. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serao aplicadas
em relagdo a vigéncia da contratacgao.

1.7. Havendo divergéncia entre as disposi¢des do ETP e do Termo de Referéncia, prevalecera o descrito neste termo.

1.7.1. A elaboragéo do presente Termo de Referéncia, bem como os demais artefatos relacionados, observou
0s guias, manuais e modelos publicados pelo Org&o Central do SISP.

Quantitativos Minimos e Demanda Conforme Adequacado Or¢camentéria

1.8. Conforme descrito no Estudo Técnico Preliminar, a natureza da solucdo de antivirus a ser contratada demanda
ativacdes frequentes e continuas, especialmente em razdo da aquisi¢cdo futura de novos equipamentos pela Policia
Rodoviaria Federal. Caso se optasse pela celebracdo de contratos distintos para cada nova ativacdo, haveria a
multiplicacdo de instrumentos contratuais com o mesmo fornecedor, o que acarretaria prejuizos administrativos
relevantes, tais como aumento do custo de gestdo contratual, maior complexidade no acompanhamento da execucao,
elevacao do risco de inconsisténcias e retrabalho, além de comprometimento da eficiéncia administrativa.

1.8.1. Diante desse cenario, adota-se como modelo mais adequado a contratagdo do quantitativo integral dos
itens licitados, com execucao condicionada a emissao de Ordens de Servico, por meio das quais serao
formalizadas as ativacOes efetivamente demandadas.

1.8.2. Ressalta-se que NAO havera qualquer obrigacdo de pagamento por itens que nio forem objeto de
Ordem de Servico regularmente emitida, restringindo-se a despesa exclusivamente as ativacOes
efetivamente solicitadas pela Administracao.

1.8.3. Para conferir maior plausibilidade e seguranca a formulacao das propostas, a CONTRATANTE informa
gue, de imediato, serdo ativados os seguintes quantitativos iniciais:

1.8.3.1. Item 1 — Quantidade: 11.182 unidades (Host);

1.8.3.2. Item 2 — Quantidade: 225.000 unidades (Créditos);

1.8.3.3. Item 3 — Quantidade: 8 unidades (Volume de Dados - Gbps);

1.8.3.4. Item 4 — Quantidade: 300 unidades (Servers);

1.8.3.5. Item 5 — Quantidade: 3 unidades (Ativos);

1.8.3.6. Item 6 — Quantidade: 12 meses;

1.8.3.7. Iltem 7 — Quantidade: ndo h& previsdo para ativacéo imediata do servico.

1.8.4. As ativacdes subsequentes serao condicionadas a necessidade administrativa e a disponibilidade
orcamentaria, nao havendo compromisso da Administracdo com a ativacdo da totalidade dos
quantitativos contratados.

1.8.5. Por fim, esclarece-se que os requisitos de habilitacdo e as exigéncias de garantia contratual serdo
proporcionais aos quantitativos inicialmente ativados pela PRF, de modo a preservar a razoabilidade das
exigéncias, evitar dnus excessivo aos licitantes e assegurar a adequada execucao contratual.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratacdo justifica-se, conforme motiva¢des abordadas no Estudo Técnico Preliminar n°® 70/2025.
2.2. O objeto da contratacéo esta previsto no Plano de Contratagées Anual 2025, conforme detalhamento a seguir:

2.2.1. ID PCA no PNCP: 00394494010441-0-000025/2025.
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2.2.2. Data de publicagdo no PNCP: 07/06/2024.

2.2.3.1d do item no PCA: 29.

2.2.4. Classe/Grupo: 182.

2.2.5. Identificador da Futura Contratag&o: 200109-78/2025.

2.3. O objeto da contratagéo também esta alinhado com a Estratégia de Governo Digital 2024-2027 e em consonancia
com o Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) 2024-2026 da Policia Rodoviaria Federal,
conforme demonstrado abaixo:

Disponivel em: <https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-digital/estrategianacional>.

ESTRATEGIA NACIONAL DE GOVERNO DIGITAL 2024-2027

ID

Objetivos Estratégicos

OE-04

PRIVACIDADE E

Ampliar a resiliéncia e a maturidade das estruturas tecnoldgicas governamentais com atencao
a privacidade, protecdo de dados pessoais, seguranc¢a da informacao e seguranca cibernética.

SEGURANCA
OE-06 Dispor de infraestrutura moderna, segura, escalavel e robusta, considerando principios
de sustentabilidade, para a implantacao e evolucao de solucdes de governo digital,

INFRAESTRUTURA [Ipromovendo solugdes estruturantes compartilhadas, uso de padrées comuns e a
DIGITAL integracio entre os entes federados.
OE-08

A Otimizar e promover a eficiéncia dos processos das organizacfes publicas por meio da
EFICIENCIAE racionalizacdo de procedimentos e compartilhamento de solucdes para problemas comuns.
COLABORACAO

L | —————

Disponivel em: <https://www.gov.br/prf/pt-br/acesso-a-informacao/acoes-e-programas/plano-estrategico>.

PLANO ESTRATEGICO 2023-2028 DA POLICIA RODOVIARIA FEDERAL

ID Objetivos Estratégicos

OE-11 Prover recursos, infraestrutura e solucdes tecnoldgicas inovadoras

OE-12 Aprimorar a governancga e a gestado por resultados

OE-14 Fortalecer a imagem e a transparéncia institucional
- - ---- - -5 -- - > - > ~-- |

Disponivel em: <https://www.gov.br/prf/pt-br/acesso-a-informacao/acoes-e-programas/pdtic-prf>.

ALINHAMENTO AO PDTIC 2024-2026

ACAO DO PDTIC

META DO PDTIC
ASSOCIADA

A - 43 Estabelecer pontos de monitoramento: identificar os pontos criticos na infraestrutura de _
TIC que precisam ser monitorados, como servidores, dispositivos de rede, sistemas de Projeto.

Percentual de
Execucéo do
Cronograma do
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armazenamento, aplicativos e servigos

2025 - 70%

2026 - 100%

A-44 Implementar ferramentas de monitoramento: selecionar e implementar as ferramentas de
monitoramento adequadas, que permitam coletar dados em tempo real e gerar alertas em caso
de anomalias ou problemas

Percentual de
Execucéao do
Cronograma do
Projeto.

2025 - 70%

2026 - 100%

A-46 Coletar e analisar dados: monitorar e registrar regularmente os dados relevantes dos
pontos de monitoramento, coletando informacdes sobre desempenho, disponibilidade,
utilizacéo de recursos, seguranca e outras métricas relevantes.

Percentual de
Execucéao do
Cronograma do
Projeto.

2025 - 70%

2026 - 100%

A-91 Priorizacéo das vulnerabilidades identificadas (anualmente)

Percentual de
vulnerabilidades
tratadas.

2025 - 50%

2026 - 100%

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA

DO OBJETO

3.1. A descricao da solugdo como um todo, encontra-se pormenorizada em topico especifico dos Estudos Técnicos

Preliminares, apéndice deste Termo de Referéncia (Anexo I-A).

3.1.1. As especifica¢cBes técnicas encontram-se pormenorizadas em documento anexo a este Termo de

Referéncia (Anexo I-B).

3.2. A solucdo de TIC consiste em uma solu¢do avancada de seguranca da informacdo, composta por multiplos
moddulos integrados para garantir a protecdo completa do ambiente computacional da Policia Rodoviaria Federal,
considerando todo o ciclo de vida da seguranca desde a prevencdo até a resposta a incidentes, detalhada da

seguinte forma:

3.2.1. TrendMicro Vision one Essential (XDR nativo) - SKU VONAO0O040 - Solugcdo de EPP e XDR (Endpoint
Protection Platform, Detection and Response): plataforma de protecdo avancada para estacdes de trabalho e
servidores, com recursos de prevencdo, deteccdo e resposta a ameacgas, garantindo protecdo contra malwares,
exploits e outras ameacas cibernéticas; deteccdo e resposta a ameacas em endpoints, permitindo investigacao

avancada, analise retrospectiva e resposta rapida a incidentes;
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3.2.2. TrendMicro DDI COM XDR - SKU DDRA0025 - Solucdo de APT (Advanced Persistent Threats): solucao
para protecdo contra ameacgas persistentes avancadas, com capacidade de deteccdo de ameacas
desconhecidas, zero-day e malwares evasivos;

3.2.3. TrendMicro Vision One Pro (XDR nativo) - SKU VONAOO44 - Solugdo para protecdo de aplicacdes e
servidores: solucdo especifica para protecdo de servidores fisicos, virtuais e ambientes de container,
garantindo a seguranca das aplicacdes criticas da institui¢ao;

3.2.4. Trend Vision One - Attack Surface Risk Management for Cloud - SKU VONNO170 - Solugdo para
gerenciamento de riscos de superficie de ataque para a nuvem.

3.3. A solucéo contempla ainda os seguintes componentes complementares ao longo do ciclo de vida do objeto:
3.3.1. Implementacao: instalacéo e configuracdo das solu¢des, integracdo com o ambiente existente;
3.3.2. Operacgédo: funcionamento continuo e integrado de todos os componentes;
3.3.3. Manutencdao: atualizacdes de seguranca, correcdes de vulnerabilidades e melhorias;
3.3.4. Suporte: assisténcia técnica durante todo o periodo contratual;

3.3.5. Disposicéo final: procedimentos para garantir a seguranca dos dados ao final do contrato, incluindo a
permanéncia do acesso a console de gerenciamento por pelo menos 90 dias apés o término da vigéncia
contratual.

3.4. O dimensionamento da solu¢éo foi baseado no parque tecnoldgico atual da PRF, que conta com:
3.4.1. Servidores Fisicos — 120 Unidades (HP, DELL e IBM);
3.4.2. Servidores Virtuais — 610 Unidades;
3.4.3. Estacgbes de Trabalho: 11.182 Unidades (Desktop e notebook);

3.4.4. Sistemas Operacionais diversos: Windows Server (2008, 2012, 2016, 2019), Oracle Linux e Linux
RedHat;

3.4.5. Bancos de Dados variados: SQL Server, Postgres, Informix, MySQL, MongoDB e Oracle;
3.4.6. Ambiente do Usuario com Sistema Operacional: Windows 10, 11, MacOs e Linux;

3.4.7. Utilitarios e Aplicativos: Plataforma Google Workspace, MS Office, Libre Office, Acrobat Reader e
Antivirus TrendMicro;

3.4.8. Ambientes em Nuvem: AWS, Azure, GCP, Huawei, IBM,Oracle.

4. REQUISITOS DA CONTRATAQAO
Requisitos de Negdcio:
4.1. A presente contratacao orienta-se pelos seguintes requisitos de negécio:
4.1.1. Conforme descrito no tépico n° 4 do Estudo Técnico Preliminar n® 70/2025.
Requisitos de Capacitacao
4.2. Conforme tdpico n° 6 do Estudo Técnico Preliminar n® 70/2025.
Requisitos Legais
4.3. Conforme tépico n° 6 do Estudo Técnico Preliminar n® 70/2025.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Contratagdo de Servicos de Tecnologia da Informagéo e Comunicagéo - Lei n® 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 6 de 37
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025



Requisitos de Manutencao

4.4, Conforme tépico n° 6 do Estudo Técnico Preliminar n® 70/2025.
Requisitos Temporais

4.5. Conforme tépico n° 6 do Estudo Técnico Preliminar n® 70/2025.
Requisitos de Seguranca e Privacidade

4.6. Conforme tépico n° 6 do Estudo Técnico Preliminar n® 70/2025.
Requisitos Sociais, Ambientais e Culturais

4.7. Os servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais e adotar as seguintes
praticas de sustentabilidade na execucao dos servigos, quando couber, em consonancia com o art. 5° da Lei n° 14.133
/2021:

4.7.1. Forneca aos empregados 0s equipamentos de seguranca que se fizerem necessarios para a execucao
de servicos;

4.7.2. Realize a separacdo dos residuos reciclaveis descartados, na fonte geradora, e a sua destinacdo as
associacdes e cooperativas dos catadores de materiais reciclaveis;

4.7.3. Respeite as Normas Brasileiras — NBR publicadas pela Associacdo Brasileira de Normas Técnicas
sobre residuos sélidos;

4.7.4. Preveja a destinagdo ambiental adequada das pilhas e baterias usadas ou inserviveis, segundo disposto
na Resolugcdo CONAMA n° 401 de 04/11/2008 c/c Instru¢do Normativa IBAMA n° 2 de 19/09/2000;

4.7.5. Adote medidas para reducdo do consumo de energia e recursos naturais;
4.7.6. Utilize produtos, equipamentos e servi¢cos que, comprovadamente, reduzam o impacto ambiental;

4.7.7. Observe os requisitos ambientais para a obtencdo de certificagdo do Instituto Nacional de Metrologia,
Normalizacdo e Qualidade Industrial — INMETRO, quando aplicavel.

Requisitos da Arquitetura Tecnolégica
4.8. Os servicos deverdo observar integralmente os requisitos de projeto e de implementacao descritos a seguir.

4.9. Os servicos deverao ser executados observando-se as diretrizes de arquitetura tecnoldgica estabelecidas pela
area técnica da Contratante.

4.10. A adogéao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso néo
seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas
pela Contratante.

4.11. Em que pese a possibilidade da CONTRATANTE poder alterar a configuragdo do seu ambiente operacional,
bem como dessas especificacdes sempre que for preciso, a configuracdo atual esta disposta desta forma:

4.11.1. Data Center atual:

* Servidores Fisicos — 120 Unidades (HP, DELL e IBM);

¢ Servidores Virtuais — 610 Unidades;

® Sistemas Operacionais: Windows Server 2008, Windows Server 2012, Windows Server 2016, Windows Server
2019, Oracle Linux e Linux RedHat;

* Rede LAN/WAN;

* Bancos de Dados: SQL Server, Postgres, Informix, MySQL, MongoDB e Oracle.

4.11.2. Ambiente do usuario:
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* Estacdes de Trabalho: 11,182 Unidades (Desktop e notebook);

® Sistema Operacional: Windows 10, 11, MacOs e Linux;

e Utilitarios e Aplicativos: Plataforma Google Workspace, MS Office, Libre Office, Acrobat Reader e Antivirus
Trendmicro

* Ambientes em Nuvem: Azure, AWS (Amazon Web Services), Google Cloud Platform (GCP), Huawei
Cloud, IBM Cloud e Oracle Cloud.

Requisitos de Projeto e de Implementacao
4.12. Os servigos deverdo observar integralmente os requisitos de projeto e de implantag&o descritos a seguir:

4.12.1. Os modulos da solucdo devem ser totalmente integrados entre si, permitindo gerenciamento
centralizado e correlagéo de eventos de seguranca,;

4.12.2. A solucéo deve permitir a exportacao de relatérios e logs em formatos padrédo de mercado;
4.12.3. A solucéo deve ser compativel com os sistemas operacionais descritos no ambiente atual da PRF;
4.12.4. A implementacéo deve seguir as melhores praticas recomendadas pelo fabricante da solucéo.

4.12.5. A CONTRATADA devera fornecer toda a documentacéo técnica da solucdo, incluindo manuais de uso,
guias de implementacao e melhores praticas.

Requisitos de Implantacao

4.13. Os servicos deverdo observar integralmente os requisitos de implantacdo, instalacdo e fornecimento descritos a
sequir:

4.13.1. A execucdo do Contrato sera baseada na definicdo clara do papel da CONTRATANTE como
responsavel pela Gestdo do Contrato, incluindo controle e fiscalizagdo, aceitacdo da solucdo/servicos com
verificacdo de atendimento dos requisitos técnicos, pela atestacdo das Notas Fiscais/Faturas e os pagamentos
frente aos servicos realizados e a CONTRATADA é a responsavel pela execucédo dos servicos e gestédo dos
recursos humanos e materiais necessarios.

4.13.2. As licencas de software deverdo ser fornecidas na modalidade SaaS, Software as a Service, com
pagamento Unico pelo periodo de 12 (doze) meses de utilizacao.

4.13.3. As licencas deverdo garantir o pleno funcionamento da solucdo durante todo o periodo de vigéncia
contratual, incluindo atualiza¢gbes, suporte e garantia do fabricante.

4.13.4. A implementacéo deverd ser realizada conforme cronograma detalhado aprovado pela CONTRATANTE.
4.13.5. A implantacao nado devera causar indisponibilidade nos servicos criticos da PRF.

4.13.6. A CONTRATADA devera prover toda a infraestrutura necessaria para a instalagao e configuracéo da
solucao.

Requisitos de Garantia, Manutencdo e suporte
4.14. Os requisitos de garantia manutencao e suporte estéo descritos no Anexo I-B - ESPECIFICACOES TECNICAS.
Requisitos de Metodologia de Trabalho

4.15. A execucao dos servigos esta condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS) emitida
pela Contratante.

4.16. A OS indicara o servico, a quantidade e a localidade na qual os servicos deverdo ser prestados.

4.17. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: via eletrénica ou de
maneira eletrbnica, 24 horas por dias, 7 dias por semana.
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4.18. A execucdo do servico dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos
a Contratante.

Requisitos de Seguranca da Informacao e Privacidade

4.19. A solucdo de antivirus a ser contratada devera atender integralmente aos principios e boas praticas de
seguranca da informacédo, bem como aos requisitos legais de privacidade e protecdo de dados previstos na Lei Geral
de Protecdo de Dados Pessoais (Lei n° 13.709/2018 - LGPD). Assim, a solucdo devera contemplar, no minimo, os
seguintes requisitos:

4.19.1. Seguranca da Informacéo

a) A solucdo devera prover protecdo contra diversas categorias de ameacas digitais, incluindo, mas nao se
limitando a: virus, worms, trojans, ransomware, spyware, adware, rootkits, ameacas persistentes avancadas
(APTs) e ataques zero-day.

b) A solucédo deve empregar tecnologias avancadas de detec¢éo e prevengédo, como:

* Analise comportamental;
* |nteligéncia artificial (IA) e aprendizado de maquina;
* Sandboxing e analise em ambiente seguro de arquivos suspeitos.

c) Deve oferecer console de gerenciamento centralizado, acessivel via interface web segura (protocolo
HTTPS), com controle de politicas de seguranca, aplicacdo remota de atualizacdes e relatérios detalhados de
eventos.

d) A solucdo deve integrar-se com ferramentas de gerenciamento de eventos de seguranca (SIEM), permitir a
geracao e exportacao de logs, e registrar eventos relevantes para auditoria, com rastreabilidade.

e) Deve permitir aplicacdo de politicas especificas por grupos de usuarios, dispositivos ou unidades
organizacionais, com suporte a instalacdo remota e atualiza¢gfes automaticas.

4.19.2. Privacidade e Protecdo de Dados Pessoais

a) A solucéo devera estar em conformidade com os principios e fundamentos da LGPD, em especial no que se
refere a necessidade, finalidade, adequacéo, seguranca e prevengao.

b) O fabricante da solu¢édo devera disponibilizar documentacéao clara sobre:

® Os tipos de dados coletados pela solugéo (inclusive dados pessoais, se houver);
¢ A finalidade da coleta;
* Os mecanismos de controle e consentimento, quando aplicavel.

¢) A solucdo devera permitir a desativacdo ou limitacao da coleta de telemetria ou dados analiticos, quando
possivel, garantindo o principio da minimizagéo da LGPD.

d) Os dados armazenados ou processados pela solucdo ndo poderdo ser compartilhados com terceiros sem
base legal adequada, e deverao ser protegidos contra acesso ndo autorizado, destruicdo, perda ou alteragao.

4.19.3. Aspectos Legais e Contratuais

4.19.3.1 O fornecedor devera apresentar sua politica de privacidade, preferencialmente em portugués,
contendo informacg6es claras sobre coleta, uso, compartilhamento e retencéo de dados.

4.19.3.2 O contrato devera prever niveis minimos de servi¢o (SLA), incluindo prazos para resposta a
incidentes, atualizacfes e suporte técnico.

4.19.3.3 A contratante podera, a seu critério, exigir auditorias ou avaliagées de conformidade,
inclusive com relacédo ao cumprimento da LGPD e das normas de seguranca da informacao.
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Vistoria
4.20. Nao h& necessidade de realizacédo de avaliacdo prévia do local de execucgdo dos servigos.
Outros Requisitos Aplicaveis

4.21. Devera ser comprovado que o produto ofertado possui suporte oficial do fabricante no territério nacional,
assegurada a prestacdo do atendimento técnico durante a vigéncia contratual, admitindo-se que o suporte seja
realizado diretamente pelo fabricante ou pelo préprio fornecedor contratado, desde que tecnicamente habilitado, ndo
sendo exigido compromisso formal ou vinculo contratual prévio entre o fabricante e o licitante vencedor.

Sustentabilidade

4.22. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser atendidos os
seguintes requisitos, que se baseiam no Guia Nacional de Contrata¢des Sustentaveis:

4.22.1. Utilizagcao de materiais reciclados, reutilizaveis e biodegradaveis, quando aplicavel,

4.22.2. Minimizacao na geracgéo de residuos;

4.22.3. Racionalizacdo do uso de matérias-primas e energia na fabricacdo dos produtos e servicos;
4.22.4. Adogéao de tecnologias menos agressivas ao meio ambiente;

4.22.5. Adocao de medidas de protecdo a saude e seguranca do trabalho.

4.22.6. Quando os servicos forem executados nas dependéncias fisicas da Contratante, somente poderdo ser
utilizados bens de informética e/ou automacao que possuam a certificacdo de que trata a Portaria INMETRO n°
304, de 2023 ou que possuam comprovada seguranca, compatibilidade eletromagnética e eficiéncia
energética equivalente.

Indicacdo de marcas ou modelos

4.23. Na presente contratacdo sera admitida a indicacdo da solu¢cdo da marca Trend Micro de acordo com as
justificativas contidas nos Estudos Técnicos Preliminares.

Subcontratacao
4.24. Nao é admitida a subcontratacao do objeto contratual.
Garantia da Contratacao

4.25. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei no 14.133, de 2021, com
validade durante a execucdo do contrato e 90 (noventa) dias apds término da vigéncia contratual, podendo o
Contratado optar pela caugdo em dinheiro ou em titulos da divida publica, seguro-garantia, fianga bancaria ou titulo
de capitalizacao, em valor correspondente a 2,5% (dois virgula cinco por cento) do valor anual da contratacéo.

4.25.1. Na hipdtese de prorrogacdo da vigéncia contratual, a garantia deverd ser readequada ou
reapresentada, aplicando-se o mesmo percentual originalmente exigido sobre o valor correspondente a
guantidade efetivamente ativada na data da assinatura do respectivo termo aditivo de prorrogacao, mantida a
proporcionalidade entre o valor garantido e o risco efetivo da execugao contratual naquele momento.

4.26. Em caso de opc¢ao pelo seguro-garantia, a parte adjudicatéria devera apresenta-la, no maximo, até a data de
assinatura do contrato.

4.26.1 A apolice de seguro-garantia permanecera em vigor mesmo que o Contratado ndo pague o prémio nas
datas convencionadas.

4.26.2 Caso o adjudicatario nao apresente a apoélice de seguro de garantia antes da assinatura do contrato,
ocorrera a preclusao do direito de escolha dessa modalidade de garantia.

4.26.3 A apodlice de seguro-garantia deverd acompanhar as modificages referentes a vigéncia do contrato
principal mediante a emisséo do respectivo endosso pela seguradora.
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4.26.4 Serd permitida a substituicdo da apdlice de seguro-garantia na data de renovagéo ou de aniversério,
desde que mantidas as condicdes e coberturas da apolice vigente e nenhum periodo fique descoberto,
ressalvados os periodos de suspensdao contratual.

4.26.5 Caso o adjudicatario ndo opte pelo seguro-garantia ou ndo apresente a apoélice de seguro de garantia
antes da assinatura do contrato, devera apresentar, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por
igual periodo, a critério do Contratante, contado da assinatura do contrato, comprovante de prestacdo de
garantia nas modalidades de caucdo em dinheiro ou titulos da divida publica, fianga bancéaria ou titulos de
capitalizacao.

4.27. Caso seja a garantia em dinheiro a modalidade de garantia escolhida pelo Contratado, devera ser efetuada
em favor do Contratante, em conta especifica na Caixa Econémica Federal, com corre¢cdo monetaria.

4.28. Caso a opc¢ao seja por utilizar titulos da divida puablica, estes devem ter sido emitidos sob a forma escritural,
mediante registro em sistema centralizado de liquidacdo e de custddia autorizado pelo Banco Central do Brasil, e
avaliados pelos seus valores econémicos, conforme definido pelo Ministério competente.

4.29. No caso de garantia na modalidade de fianca bancaria, devera ser emitida por banco ou instituicdo financeira
devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa renuncia do fiador
aos beneficios do artigo 827 do Cadigo Civil.

4.30. Na hipétese de opcao pelo titulo de capitalizacdo, a garantia devera ser custeada por pagamento (nico, com
resgate pelo valor total, sob a modalidade de instrumento de garantia, emitido por sociedades de capitalizacdo
regulamente constituidas e autorizadas pelo Governo Federal.

4.30.1 O titulo de capitalizacdo devera ser apresentado ao Contratante juntamente com as condicdes gerais e
0 numero do processo administrativo sob o qual o plano de capitalizagéo foi aprovado pela Susep (art. 8°, I, da
Circular SUSEP n° 656, de 11 de marco de 2022).

4.31. A garantia assegurara, qualquer que seja a modalidade escolhida, sob pena de nédo aceitacédo, o pagamento
de:

4.31.1 prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacgdes nele previstas;

4.31.2 multas moratdrias e punitivas aplicadas pela Administracéo a contratada; e

4.31.3 obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas
pelo Contratado.

4.32. Em caso de seguro-garantia, a apélice deverda ter cobertura para pagamento direto ao empregado apés
decisdo definitiva em processo administrativo que apure montante liquido e certo a ele devido em razédo de
inadimpléncia do Contratado, independentemente de transito em julgado de decisao judicial .

4.33. No caso de alteracédo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada ou
renovada, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, contado da data de assinatura do
termo aditivo ou da emissado do apostilamento, seguindo os mesmos parametros utilizados quando da contratagéo.

4.34. Na hipétese de suspensédo do contrato por ordem ou inadimplemento da Administracdo, o Contratado ficara
desobrigado de renovar a garantia ou de endossar a apolice de seguro até a ordem de reinicio da execucdo ou o
adimplemento pela Administragéo.

4.35. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, o Contratado
obriga-se a fazer a respectiva reposicao no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a
critério do Contratante, contados da data em que for notificada .

4.36. O Contratante executara a garantia na forma prevista na legislacao que rege a matéria.

4.36.1. O emitente da garantia ofertada pelo Contratado devera ser notificado pelo Contratante quanto ao inicio
de processo administrativo para apuracéo de descumprimento de clausulas contratuais.
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4.36.2.Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua
caracterizagdo e comunicacdo poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a
negativa do sinistro, desde que respeitados 0s prazos prescricionais aplicados ao contrato de seguro, nos
termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

4.37. Extinguir-se-4 a garantia com a restituicdo da carta fianca, autorizacdo para a liberacdo de importancias
depositadas em dinheiro a titulo de garantia ou anuéncia ao resgate do titulo de capitalizacdo, acompanhada de
declaracdo do Contratante, mediante termo circunstanciado, de que o Contratado cumpriu todas as clausulas do
contrato.

4.37.1. A extingdo da garantia na modalidade seguro-garantia observara a regulamentacéo da Susep.

4.37.2. A Administracdo devera apurar se ha alguma pendéncia contratual antes do término da vigéncia da
apolice.

4.38. A garantia somente sera liberada ou restituida apos a fiel execugdo do contrato ou apds a sua extingao por
culpa exclusiva da Administracédo e, quando em dinheiro, sera atualizada monetariamente.

4.39. O Contratado autoriza o Contratante a reter, a qualquer tempo, a garantia, na forma prevista neste Termo de
Referéncia.

4.40. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo Contratante com o objetivo de
apurar prejuizos e/ou aplicar sangfes a contratada.

4.41. A garantia de execucao é independente de eventual garantia do produto ou servigo prevista neste Termo de
Referéncia.

Margem de Preferéncia
4.42. Conforme exposto no Estudo Técnico Preliminar.
Informacgdes relevantes para o dimensionamento e apresentacdo da proposta

4.43. Cada item que compdem o grupo deve estar discriminado e apresentado separado na proposta de precos,
permitindo a identificacéo do seu prego de forma individual.

4.44. Para o adequado dimensionamento, formulacdo e apresenta¢do da proposta, deve o licitante observar o formato
a ser adotado no regime de execuc¢éo do contrato, detalhado no item 10.2 e seus subitens.

4.45. Para a adequada formulacdo da proposta, deve o licitante atentar que a solu¢cdo proposta precisa atender
plenamente as exigéncia técnicas detalhadas no Anexo I-B do Termo de Referéncia - Especificacdes Técnicas, bem
como observar 0s respectivos quantitativos retratados na tabela do item 1.1 deste TR.

4.46. Os valores unitarios constantes na tabela do item 1.1 representam os valores maximos aceitaveis para 0s
respectivos itens.

4.47. A memodria de calculo que da suporte ao quantitativo apontado neste instrumento encontra-se no tépico 7 do
ETP.

4.48. Juntamente com a proposta comercial apresentada, conforme motivacdes expostas no Estudo Técnico
Preliminar, o licitante devera entregar, devidamente preenchida, uma declaracédo de compromisso de parceria com o
fabricante, conforme modelo publicado no Anexo | - K deste Termo de Referéncia.

4.48.1. Cabe esclarecer que tal vinculo devera ser efetivamente comprovado apenas quando da assinatura do
contrato.

4.49. A quantidade inicial a ser contratada encontra-se discriminada no tépico 1 deste Termo de Referéncia.

Programa de Integridade
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4.50. Nos termos da Portaria MJSP n°® 513/2020 (SEI n°® 70820144), que dispbe sobre a implantacdo de Programa de
Integridade em empresas contratadas pelo Ministério da Justica e Seguranca Publica, dispde-se que:

4.50.1. - das obrigacdes dos 6rgaos do Ministério da Justica e Seguranca Publica e seus agentes publicos:

a) ndo praticar atos para ingeréncia na administragdo da empresa contratada, especialmente quanto a
direcionamento de escolha de possiveis trabalhadores;

b) para contratos de prestacéo de servicos com regime de dedicagdo exclusiva de méo de obra, ndo praticar
atos tendentes a gerar vinculo empregaticio entre os empregados da empresa contratada e o Ministério,
vedando-se qualquer relacdo entre estes que caracterize pessoalidade e subordinacéo direta, atentando-se as
vedacdes explicitas no art. 5° da Instru¢do Normativa SEGES/MPOG n° 5, de 26 de maio de 2017; e

¢) notificar a empresa contratada, por escrito, sobre desvios de conduta, irregularidades, fraudes ou atos
ilicitos, praticados na execucao do contrato.

4.50.2. - das obrigacdes da empresa contratada:

a) estabelecer normas gerais de integridade:

a.l) em até 6 (seis) meses para contratos de até 12 (doze) meses; e
a.2) em até 9 (nove) meses para contratos de mais de 12 (doze) meses;

b) orientar seus empregados alocados para a execucgdo do contrato sobre as normas de integridade e a
indispensabilidade de seu cumprimento;

c¢) adotar préaticas de governanca e gestéo capazes de identificar e mitigar desvios de conduta, irregularidades,
fraudes e atos ilicitos, de acordo com as normas de integridade previstas na Lei n° 12.846, de 1° de agosto de
2013, e no Decreto n° 8.420, de 18 de marco de 2015;

d) relatar ao 6rgdo contratante, por escrito, qualquer descumprimento das normas de integridade praticado por
agentes publicos com os quais mantenha contato em decorréncia da execucao do contrato;

e) substituir com presteza qualquer profissional que tenha cometido desvios de conduta, irregularidades,
fraudes e atos ilicitos, conforme observado e notificado pelo agente publico competente;

f) apresentar, no momento da celebracdo do contrato, Declaracao de Inexisténcia de Vinculo Familiar,
nos termos do art. 7° do Decreto n° 7.203, de 4 de junho de 2010, em que € assumido o compromisso de ndo
utilizar, na execu¢éo do contrato, médo de obra que seja conjuge, companheiro ou parente em linha reta ou
colateral, por consanguinidade ou afinidade, até o terceiro grau, de agente publico que exerce cargo em
comissao ou funcéo de confianca no ambito do Ministério da Justica e Seguranca Publica;

g) apresentar a equipe de fiscalizacdo do contrato, juntamente com o rol de documentos obrigatérios do
empregado alocado para a execugao do contrato, Termo de Ciéncia e Concordancia, devidamente assinado
pelo empregado, conforme modelo constante no Anexo | - J do Termo de Referéncia; e

h) encaminhar a equipe de fiscalizacdo do contrato, observados 0s prazos estabelecidos na alinea “a”,
documentacdo que evidencie, em alinhamento com os parametros do Capitulo IV do Decreto n° 8.420, de
2015, a realizacéo das seguintes acoes e atividades:

h.1) promocéao e participacdo em reunides, apresentacdes, palestras e quaisquer outros eventos de natureza
semelhante que evidenciam o comprometimento da alta direcdo da empresa em temas relacionados a
integridade;

h.2) mapeamento dos riscos de integridade e estabelecimento de a¢cdes mitigadoras, revisadas periodicamente;

h.3) canal de denuncia, aberto e amplamente divulgado, com garantia do devido sigilo ao denunciante;
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h.4) cédigo de ética ou de conduta aplicavel a todos os dirigentes, administradores e empregados,
independente de cargo, emprego, posto ou fun¢éo exercidos;

h.5) treinamentos peridédicos sobre o Programa de Integridade, que envolvam as vedacgdes incidentes na
relagcdo publico-privada;

h.6) promocdo de campanhas para divulgar os principios e valores que regem a empresa contratada e o
servico publico, bem como outros temas sobre integridade e combate a desvios de conduta, fraudes,
irregularidades e atos ilicitos;

h.7) adocdo de medidas disciplinares, em caso de violacdo do Programa de Integridade, e de procedimentos e
determinagfes que assegurem a pronta interrup¢do da tentativa ou da pratica de desvios de conduta, fraudes,
irregularidades e atos ilicitos;

h.8) monitoramento continuo do Programa de Integridade, com objetivo de aperfeicoar os mecanismos de
prevencao de atos lesivos, bem como sua detecgéo e combate; e

h.9) encaminhamento semestral de relatério da execucao do Programa de Integridade a equipe de fiscalizacédo
do contrato; e

i) cumprir e exigir que os empregados alocados para a execucdo do contrato nas reparticdes administrativas
cumpram, no que couber, as regras estabelecidas pelos 6rgéos do Ministério da Justica e Seguranca Publica.

4.50.3. O programa de integridade devera estar em conformidade com as diretrizes e requisitos estabelecidos
na Portaria Normativa SEICGU n° 226/2025, observando integralmente suas disposicfes e eventuais
atualizacbes normativas.

5. PAPEIS E RESPONSABILIDADES
5.1. Sao obrigacdes da CONTRATANTE

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar
a execucao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme
inspecdes realizadas;

5.1.4. aplicar & contratada as sanc¢des administrativas regulamentares e contratuais cabiveis, comunicando ao
orgdo gerenciador da Ata de Registro de Precos, quando aplicavel,

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucéo de
TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solucao de TIC por parte do contratado,
com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugcdo de TIC sobre os diversos
artefatos e produtos cuja criagdo ou alteragcdo seja objeto da relagdo contratual pertencam a Administracgéo,
incluindo a documentacdo, o codigo-fonte de aplicacdes, os modelos de dados e as bases de dados,
justificando os casos em que isso ndo ocorrer.

5.1.9. Verificar, no prazo fixado, a conformidade dos servicos provisoriamente com as especificacdes
constantes do Edital e da Proposta, para fins de aceitacao e, posterior, recebimento definitivo;
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5.1.10. Exercer o acompanhamento e a fiscalizacdo dos servicos, mediante homeac¢do do Gestor e Fiscais
Técnico, Administrativo e Requisitante do Contrato, anotando em registro proprio as falhas detectadas, e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis;

5.1.11. Proporcionar todas as condigdes para que a CONTRATADA possa executar os servigos de acordo com
as determinacgdes contidas neste Termo de Referéncia, no Edital e seus Anexos, inclusive o Contrato, e em sua
Proposta de Precos;

5.1.12. Assegurar o livre acesso de pessoas autorizadas e credenciadas pela CONTRATADA, desde que
estejam devidamente identificados, mediante o uso de cracha, impedindo que pessoas ndo credenciadas
intervenham no andamento dos servicos;

5.1.13. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo com as
condicdes do Contrato e os termos de sua Proposta de Precos;

5.1.14. Notificar a CONTRATADA, por escrito, das ocorréncias relacionadas a eventuais imperfeicbes no curso
da execucao dos servicos, fixando prazo para a sua correcao;

5.1.15. Rejeitar, no todo ou em parte, os servicos executados pela CONTRATADA, caso estejam fora das
exigéncias previstas neste Termo de Referéncia, comunicando-lhes oficialmente;

5.1.16. Efetuar os pagamentos devidos & CONTRATADA, pelos servi¢os prestados, nos prazos e condi¢cdes
estabelecidas, desde que cumpridas todas as formalidades e exigéncias contidas neste Termo de Referéncia;

5.1.17. Efetuar, quando couber, as retencdes tributarias na fonte, devidas sobre o valor da Nota Fiscal/Fatura
de servigos apresentada pela CONTRATADA, em conformidade com a legislagédo tributaria vigente.

5.2. Sao obrigacdes do CONTRATADO

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel
execucgao do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagcdo do Contrato,
inerentes a execuc¢ao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizacdo ou 0 acompanhamento da execugéo dos servigos pela contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta deciséo;

5.2.5. manter, durante toda a execucado do contrato, as mesmas condi¢cdes da habilitacao;

5.2.6. quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo de
TIC durante a execuc¢do do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a documentacdo, os modelos
de dados e as bases de dados a Administracao;

5.2.9. fazer a transic¢éo contratual, quando for o caso, com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informacdes, podendo exigir, inclusive, a capacitacdo dos técnicos do contratante
ou da nova empresa que continuara a execucao dos servicos, quando for o caso;

5.2.10. executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n°® 13.709, de
14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), garantindo que as informacdes
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pessoais, sensiveis ou ndo, sejam tratadas de acordo com as bases legais previstas na referida lei,
implementando medidas técnicas e administrativas necessarias para prote¢cdo dos dados contra acessos nao
autorizados e situacfes acidentais ou ilicitas;

5.2.11. ndo veicular publicidade ou qualquer outra informagéo acerca da prestagédo dos servicos do Contrato,
sem prévia autorizacdo da CONTRATANTE;

5.2.12. ndo fazer uso das informacdes prestadas pela CONTRATANTE para fins diversos do estrito e absoluto
cumprimento do Contrato em questao;

5.2.13. observar, no que couber, as “A¢des de Responsabilidade da CONTRATADA", constantes no “Guia de
Requisitos e de Obrigagbes quanto a Seguranca da Informacdo e Privacidade”. Guia disponivel em:
https://www.gov.br/governodigital/ptbr/privacidade-e-seguranca/framework-guias-e-modelos;

5.2.14. participar — no prazo maximo de 5 (cinco) dias Uteis, a contar da data de inicio da vigéncia do Contrato —
de reunido com a Fiscalizacao (Gestor e Fiscais) constituida pela CONTRATANTE, para estabelecimento das
rotinas de execucao dos servicos;

5.2.15. formalizar a designacdo do preposto, para representa-la, junto a CONTRATANTE, durante o periodo de
vigéncia do Contrato, sempre que for necessario, respondendo pela empresa e todos os atos e fatos gerados
ou provocados;

5.2.16. executar os servigos conforme especificagdes contidas neste Termo de Referéncia e em sua proposta
de precos, com a alocacdo de empregados necessarios ao perfeito cumprimento do objeto do Contrato, além
de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, conforme descrito neste Termo
de Referéncia;

5.2.17. implantar adequadamente o planejamento, a execucdo e a supervisdo permanente das atividades
demandadas, de forma a obter uma operacdo correta e eficaz, realizando os servicos de forma meticulosa e
constante;

5.2.18. dar conhecimento da documentacdo técnica de processos de execugcdo dos servicos objeto do
Contrato, aos seus profissionais, de acordo com a capacitacdo de cada um, e fazer com que as atividades
sejam executadas conforme os procedimentos definidos;

5.2.19. executar os servi¢cos objeto do Contrato dentro dos pardmetros e rotinas estabelecidos, em observancia
as normas aplicaveis e as recomendacgdes aceitas pela boa técnica;

5.2.20. responder, por escrito, no prazo maximo de 5 (cinco) dias Uteis, a quaisquer esclarecimentos de ordem
técnica, pertinentes a execucao dos servicos que venham porventura a ser solicitados pela Fiscalizacado
(Gestor ou Fiscais) da CONTRATANTE;

5.2.21. responder, por escrito, no prazo maximo de 3 (trés) dias Uteis, a quaisquer esclarecimentos de ordem
gerencial, pertinentes a execucgédo do Contrato que sejam porventura solicitados pela CONTRATANTE;

5.2.22. manter os empregados, envolvidos na execucdo dos servicos objeto do Contrato, atualizados
profissionalmente, promovendo os treinamentos e participacdes em eventos de carater técnico que permitam a
execucao dos servicos em regime de exceléncia;

5.2.23. apresentar a CONTRATANTE, sempre que necessario ou exigido pela Fiscalizacdo (Gestor ou Fiscais)
do Contrato, a relagdo nominal dos empregados que adentrardo as instalacbes da CONTRATANTE para a
execucao dos servicos;

5.2.24. instruir seus empregados e colaboradores quanto a necessidade de acatar as normas internas da
Administracdo da CONTRATANTE;

5.2.25. instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a nao
executar atividades nédo abrangidas pelo Contrato, devendo a CONTRATADA relatar a CONTRATANTE toda e
gualquer ocorréncia nesse sentido, a fim de evitar desvio de funcao;
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5.2.26. relatar a Fiscalizacao (Gestor ou Fiscais) da Contratante toda e qualquer irregularidade verificada no
decorrer da prestacdo dos servi¢os objeto do Contrato;

5.2.27. manter sigilo em relacdo aos dados, informacfes ou documentos de que tomar conhecimento em
decorréncia da prestagdo dos servigos, objeto desta contratacdo, bem como se submeter as orientagbes e
normas internas de seguranca da informacgdo vigentes, devendo orientar seus empregados e/ou prepostos
nesse sentido, sob pena de responsabilidade civil, penal e administrativa;

5.2.28. para formalizacéo da confidencialidade exigida, a CONTRATADA deve assinar Termo de Compromisso
de Manutencdo de Confidencialidade — TCMC, comprometendo-se a respeitar todas as obrigacdes
relacionadas com confidencialidade e seguran¢a da informacado, pertencentes & CONTRATANTE, mediante
acOes ou omissdes, intencionais ou acidentais, que impliquem na divulgacdo, perda, destruicdo, insercao,
copia, acesso ou alteragbes indevidas, independentemente do meio no qual estejam armazenadas, em
gue trafeguem ou do ambiente em que estejam sendo processadas;

5.2.29. o referido Termo deverd ser assinado pelo representante legal da CONTRATADA, que devera dar
ciéncia a todos os profissionais e empregados envolvidos na execucdo dos servi¢os, por meio da assinatura do
Termo de Ciéncia de Manutencdo de Sigilo, devendo ser entregue em até 2 (dois) dias apés o ato da
assinatura do Contrato;

5.2.30. manter em carater confidencial, mesmo apés o término do prazo de vigéncia ou rescisdo do Contrato,
as informacoes relativas as politicas e processos internos da CONTRATANTE;

5.2.31. A CONTRATADA devera assegurar o comparecimento presencial de profissional habilitado a sede da
Contratante sempre que tecnicamente necessario, para suporte ou procedimentos que ndo possam ser
realizados remotamente.

5.2.31.1. Para situa¢gBes normais, o0 prazo de comparecimento sera de até 3 (trés) dias lteis; para
situac¢des urgentes (incidentes criticos), o prazo sera de até 24 (vinte e quatro) horas.

5.2.32. responder pelos riscos contratuais alocados como de sua responsabilidade na matriz de riscos,
constante do processo de contratacdo, conforme previsto no art. 103 da Lei n° 14.133/2021;

5.2.33. comunicar ao gestor do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou
acidente que se verifique durante a execucdo dos servicos;

5.2.34. implementar o programa de integridade, conforme exigéncias do art. 25, § 4° da Lei n° 14.133/2021,
guando aplicavel.

6. MODELO DE EXECUCAO DO OBJETO

Condicodes de execucao

6.1. A execucgdo do objeto seguird a seguinte dinamica:
6.1.1. Sob demanda (por Ordem de Servi¢o):

* |tem 1: mddulo de protecao de endpoint (EPP e XDR) com deteccao e respostas a ameacas (TrendMicro Vision
one Essential (XDR nativo) - SKU VONA0040);

* |tem 2: Créditos Vision One (Sandbox);

* |tem 3: modulo contra APT - protecdo contra ameacas persistentes avancadas (TrendMicro DDI COM XDR -
SKU DDRAO0025);

* |tem 4: modulo para protecao de aplicagdes, servidores fisicos, virtuais, container (TrendMicro Vision One Pro
(XDR nativo) - SKU VONAQ044);

* |tem 5: mdodulo de gerenciamento de riscos de superficie de ataque para a nuvem (Trend Vision One - Attack
Surface Risk Management for Cloud - SKU VONNO0170);
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® |tem 7 - Servico de Instalacdo do DDI
6.1.2. Assisténcia técnica durante todo o periodo contratual:
® |tem 6 - Servigo de Suporte

6.1.3. Descricdo detalhada dos métodos, rotinas, etapas, tecnologias, procedimentos, frequéncia e
periodicidade de execucéo do trabalho:

ETAPA DETALHAMENTO
Ativacio de 5 dias Uteis da data de emissdo da Ordem de Servigco (OS).
Licencas OBS: por demanda
O prazo para implementacgao e configuracéo inicial da solu¢éo sera de até 30 (dias) dias apds a
emissdo da Ordem de Servico.
Instalacéo da console de gerenciamento centralizado até 30 (dias) dias apds a emisséo da
Ordem de Servico.
Configuracao inicial das politicas de seguranca até 30 (dias) dias ap6s a emissédo da Ordem de
Implantacéo da Servico.
solucdo

Distribuicéo e instalacdo dos agentes nas estacdes e servidores até 30 (dias) dias apods a
emissdo da Ordem de Servigo.

Validacao do funcionamento adequado da solucao em todo o parque tecnoldgico até 30 (dias)
dias apds a emissédo da Ordem de Servigo.

Atualizacdes automaticas e constantes das definicdes de virus, ameacgas e patches de
seguranca, a partir da ativagéo das licencas.

Gerenciamento Monitoramento proativo de eventos de seguranga por meio da console, a partir da ativacdo das
continuo licencgas.

Aplicacédo e ajuste continuo de politicas de protecdo com base em novas ameacas, a partir da
ativacao das licencas.

Atendimento técnico especializado (nivel 2 ou 3) para resolugéo de incidentes ou duvidas
operacionais, a partir da ativacao das licencas.
Suporte técnico

Resposta rapida a incidentes criticos (com tempo de resposta estabelecido em contrato), a partir
da ativacéo das licengas.

Atualizacao de assinaturas/definicdes

Automaética e diaria
de ameacas:
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Monitoramento da console de Diario, com verificacao de alertas, falhas ou agentes
Frequéncia e gerenciamento desatualizados.
Periodicidade

Relatorios gerenciais Mensalmente, até o 5° dia util do més seguinte.

Semestral ou sempre que houver nova ameagca critica

Revisédo de politicas de seguranca
emergente

Local da prestacdo dos servicos

6.2. Os servigos serdo prestados no seguinte endereco: Sede Nacional da PRF, situado no Setor Policial Sul, Quadra
3, Lote 5, Brasilia/DF, CEP 70.610-909, ou remotamente, a critério da Contratante.

6.2.1. A implantag&o da solucéo de DDI (APT) nas unidades de MG, PR, RJ e UNIPRF podera exigir atuagao
presencial da CONTRATADA para instalacdo fisica ou configuracao local de virtual appliances, devendo tal
custo estar previsto na proposta.

6.3. Os servicos serao disponibilizados no seguinte horario: diariamente e de forma ininterrupta.

6.3.1. Os servicos de manutencdo e suporte deverdo observar o regime de disponibilidade de 24 (vinte e
guatro) horas por dia, 7 (sete) dias por semana (24x7), garantindo canais de abertura de chamados e resposta
imediata para incidentes criticos, conforme niveis de servigo estabelecidos.

Rotinas a serem cumpridas
6.4. Conforme detalhado no item 6.1 do Termo de Referéncia.
Procedimentos de transicao e finalizacao de contrato

6.5. Quando da finalizacéo do contrato, a gestdo contratual notificara a Contratada, com antecedéncia minima de 30
dias, de maneira que esteja ciente da finalizacdo das prestacdo dos servigos, sendo assim lavrada, a documentacgéo
necessaria, para pactuar o fim do contrato.

6.5.1. A CONTRATADA devera promover o repasse de todo o conhecimento técnico adquirido ou produzido na
execucdo dos servigcos para os técnicos da CONTRATANTE, podendo inclusive ser exigida a capacitacdo dos
técnicos da CONTRATANTE para operacao e manutencao da solucgao.

6.5.2. Ao final do contrato, caso ndo seja renovado, a CONTRATADA devera promover a transferéncia final de
conhecimento sobre os servigos prestados, de modo a garantir a continuidade dos servigos pela Administracao
ou pela nova pessoa juridica que assumir a prestacéo dos servigos.

6.5.3. A transicdo contratual, entendida como o processo de transferéncia dos conhecimentos e competéncias
necessarias para prover a continuidade dos servicos, tera inicio 120 (cento e vinte) dias antes do término do
contrato.

6.5.4. A CONTRATADA devera elaborar o Plano de Transicdo que contemplara, no minimo, as seguintes
atividades:

a) ldentificagdo dos recursos criticos e conhecimentos detidos pela CONTRATADA,;

b) Estratégia de transi¢éo dos servigos e transferéncia de conhecimentos;

¢) Cronograma detalhado do processo de transicéo;

d) Plano de contingéncia para situacdes de riscos que possam ocorrer durante a transicao;

e) Relacdo de documentacgédo técnica e administrativa a ser transferida a CONTRATANTE ou a nova
empresa prestadora de servigos.

6.5.5. Em até 30 (trinta) dias antes do término do contrato, a CONTRATADA devera entregar a
CONTRATANTE toda e qualquer documentacao produzida durante a prestacao dos servicos, incluindo cédigos-
fonte, manuais, relatérios, procedimentos operacionais, base de dados e conhecimentos.
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6.5.6. Apos o0 encerramento do contrato, a CONTRATADA devera manter sigilo sobre toda e qualquer
informacdo a que teve acesso durante a prestacdo dos servigos, conforme estabelecido no Termo de

Compromisso de Manutencao de
Sigilo celebrado entre as partes

Quantidade minima de servigcos para comparacao e controle

6.6. O contrato sera firmado com base no quantitativo total estimado, cuja execugdo ocorrerd de forma progressiva,
mediante ativacdo das licencas e servigcos associados por meio de Ordens de Servico (OS), observada a necessidade

da CONTRATANTE.

6.6.1. A emissdo de Ordens de Servi¢o ndo caracteriza inicio e interrup¢éo livre da execugdo, mas tdo somente
0 momento de ativacao das licencas, cuja vigéncia sera continua pelo periodo de 12 (doze) meses, contado da
respectiva ativacao.

6.6.2. As ativacdes de novas licencas ocorréo, preferencialmente, no inicio de cada periodo de prorrogagéo, de
forma que o prazo de 12 meses de validade permaneca alinhado ao periodo contratual correspondente.

6.6.3. Para os itens relativos a solucao de antivirus e demais componentes de seguranca da informacéo, a
execucao consistira na ativacdo das licengas, cada uma com vigéncia individual de 12 (doze) meses, nao
sendo admitida a suspensao, paralisa¢éo ou fracionamento do periodo de validade apés a ativacao.

6.6.4. A CONTRATANTE nédo se compromete com a ativacdo imediata da totalidade do quantitativo estimado,
sendo garantida apenas a ativacéo inicial do quantitativo citado no 1.8.3 e seus subitens, ficando as ativactes
subsequentes condicionadas a necessidade administrativa e a disponibilidade orcamentaria.

6.6.5. Nos casos de substituicdo de equipamentos (desktops, notebooks ou outros ativos), sera solicitada a
migracéo da licenca para outro equipamento, desde que techicamente viavel e sem 6nus adicional para a
CONTRATANTE, mantendo-se o0 prazo remanescente da vigéncia originalmente contratada. Caso a migracao
ndo seja tecnicamente possivel, a necessidade de nova ativacdo deverd ser previamente justificada pela
CONTRATADA.

6.6.6. O servico de suporte técnico sera prestado sob demanda, mediante abertura de chamado pela
CONTRATANTE, observados os niveis de servico (SLA) estabelecidos neste Termo de Referéncia e seus
anexos, néo se vinculando a quantitativos minimos, créditos ou unidades de servigco previamente contratadas.

6.6.7. A instalacdo da solugdo ocorrera de forma Unica e imediata no momento da solicitacdo da administracao.

6.6.8. Nas hipoteses de prorrogacdo contratual, a instalacdo da solucdo passa a estar novamente disponivel
em relacdo as quantidades contratadas no periodo prorrogado, podendo ser utilizada a qualquer tempo durante
as vigéncias subsequentes, observadas as condi¢Bes contratuais.

6.6.9. A CONTRATANTE devera disponibilizar, quando necessario, infraestrutura (uma sala com estrutura
tecnoldgica para a equipe contratada), contudo cabe a CONTRATADA definir as tarefas dos seus recursos
técnicos em numero suficiente para atender as expectativas do 6rgao, cumprindo todas as normas técnicas,
regras de segurancga e boa conduta exigida pela organizagéo, que sera repassada & CONTRATADA no inicio
da execucao.

Mecanismos formais de comunicacao

6.7. Sao definidos como mecanismos formais de comunicacéo, entre a Contratante e o Contratado, 0s seguintes:

6.7.1. Ordem de Servico;
6.7.2. Ata de Reuniao;

6.7.3. Oficio;
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6.7.4. Sistema de abertura de chamados;
6.7.5. E-mails;

6.8. As atividades serdo solicitadas e registradas por meio do Sistema de Gestdo de Demandas de Servigos a ser
provido pela CONTRATANTE, no qual a execucéo das atividades sera acompanhada através de Ordem de Servico
/OS e avaliada aplicando-se os Acordos de Niveis de Servicos/ANS.

6.9. O canal de comunicacao entre a CONTRATANTE e a CONTRATADA, para assuntos relacionados a gestédo e
fiscalizagdo contratual, ocorrerd preferencialmente através da figura do PREPOSTO.

6.10. A formulacdo e comunicacdo de Ordem de Servicos sera feita por sistema de ITSM a ser definido pela
CONTRATANTE.

6.11. O encaminhamento de demandas/chamados relacionados ao suporte técnico das solu¢des deverd ser feito por
meio dos canais disponibilizados pela CONTRATADA conforme especificagdes técnicas.

6.12. Para prover maior fluidez na comunicacdo entre as equipes técnicas, os profissionais da CONTRATADA
também deverdo estar disponiveis a responder questionamentos e fornecer informacdes e opinides técnicas por meio
de mensagem eletrénica (e-mail), sistema de mensagem instanténea e telefone. Neste caso, sempre que possivel, o
preposto devera estar copiado para acompanhamento das solicitagdes/demandas.

Manutencao de Sigilo e Normas de Seguranca

6.13. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execuc¢dao dos servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

6.14. O Termo de Compromisso e Manutencao de Sigilo, contendo declaracdo de manutencao de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de
Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na contratacdo, encontram-
se nos ANEXOS I-D e I-E.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as normas da Lei n® 14.133, de 2021, e cada parte
responderd pelas consequéncias de sua inexecugdo total ou parcial.

7.2.  Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execucdo sera prorrogado automaticamente pelo
tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicagdes entre o 6rgao ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se
o0 uso de mensagem eletronica para esse fim.

7.4. O 6rgdo ou entidade podera convocar o preposto da empresa para adogdo de providéncias que devam ser cumpridas de imediato.
Preposto

7.5. O Contratado designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servicos, indicando no instrumento os poderes e
deveres em relagdo a execugdo do objeto Contratado.

7.6. O Contratado nado necessitara manter preposto da empresa no local da execugdo do objeto,

7.7. O Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutencdo do preposto da empresa, hipétese em que o Contratado
designara outro para o exercicio da atividade.

Reuniao Inicial

7.8. Apos a assinatura do Contrato e a nomeacgdo do Gestor e Fiscais do Contrato, serd realizada a Reunido Inicial de alinhamento com o objetivo de
nivelar os entendimentos acerca das condigdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis diividas acerca da execucdo dos
Servigos.
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7.9. A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera em até 5 (cinco) dias
Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.10. A pauta desta reunido observara, pelo menos:
7.10.1 Presenca do representante legal da contratada, que apresentara o seu preposto;
7.10.2 Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.10.3 esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;
7.10.4 A Carta de apresentacdo do Preposto deverd conter no minimo o nome completo e CPF do funcionério da empresa designado para
acompanhar a execucdo do contrato e atuar como interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e

responder as principais questOes técnicas, legais e administrativas referentes ao andamento contratual;

7.10.5 Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada neste termo
de referéncia.

Rotinas de fiscalizacdo

7.11. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos, nos termos do art. 33
da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizacdao Técnica

7.12. O fiscal técnico do contrato acompanharé a execugdo do contrato, para que sejam cumpridas todas as condigOes estabelecidas no contrato, de
modo a assegurar os melhores resultados para a Administracao.

7.13. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execucdo do contrato, com a
descrigdo do que for necessario para a regularizacdo das faltas ou dos defeitos observados.

7.14. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagdes para a correcdo da execugdo do contrato,
determinando prazo para a correcao.

7.15. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adogdo de medidas que
ultrapassem sua competéncia, para que adote as medidas necessdrias e saneadoras, se for o caso.

7.16. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do contrato comunicara o fato
imediatamente ao gestor do contrato.

7.17. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a
tempestiva renovagdo ou a prorrogacao contratual.

7.18. A fiscalizagdo da execugdo dos servicos abrange, ainda, as seguintes rotinas:
7.18.1 A emissdo das Ordens de Servigco necessarias para a execucdo do contrato.

7.19. A fiscalizagdo de que trata esta cladusula ndo exclui nem reduz a responsabilidade do Contratado, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeicdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na
ocorréncia desta, ndo implica corresponsabilidade do Contratante ou de seus agentes, gestores e fiscais, de conformidade.

Fiscalizacao administrativa

7.20. O fiscal administrativo do contrato, além de exercer as atribui¢oes previstas no art. 33, IV, da IN SGD no 94, de 2022, verificara a manutencado das
condicGes de habilitacdo da contratada, acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizagdo de apostilamento e termos
aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario.

7.20.1. Caso ocorra descumprimento das obrigacOes contratuais, o fiscal administrativo do contrato atuard tempestivamente na solucdo do
problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia.

7.21. Devera, ao menos trimestralmente, realizar consulta a Certiddo de Regularidade na Contratacdo de Pessoas com Deficiéncia e Reabilitados da
Previdéncia Social e a Certiddo de Regularidade na Contratacdo de Aprendizes, disponiveis no sitio eletrénico do Ministério do Trabalho e Emprego:
https://certidoes.sit.trabalho.gov.br/.

7.21.1. Constatada eventual irregularidade ou auséncia de regularidade na emissdo das referidas certiddes, a Contratada devera ser formalmente
notificada para, no prazo méaximo de 10 (dez) dias, adotar as providéncias necessarias a sua regularizacdo, de modo a possibilitar a juntada da
certiddo vélida e atualizada aos autos do processo contratual, sem prejuizo da aplicacdo das sangdes cabiveis em caso de descumprimento.

Gestor do contrato
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7.22. Cabe ao gestor do contrato, além de exercer as atribui¢cdes previstas no art. 33, I, da IN SGD n° 94, de 2022:

7.22.1 coordenar a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execugdo no
histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alteragbes e das prorrogacdes
contratuais, elaborando relatério com vistas a verificacdo da necessidade de adequagdes do contrato para fins de atendimento da finalidade da
administracdo.

7.22.2 acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execucdo do contrato e as medidas
adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

7.22.3  acompanhar a manutencdo das condi¢Ges de habilitacdo da contratada, para fins de empenho de despesa e pagamento, e anotara os
problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatdrio de riscos eventuais.

7.22.4  emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de
obrigacdes assumidas pelo Contratado, com mencdo ao seu desempenho na execucdo contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacoes.

7.22.5 tomar providéncias para a formalizacdo de processo administrativo de responsabilizagdo para fins de aplicagdo de sangdes, a ser
conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o
caso.

7.22.6 elaborar relatério final com informacoes sobre a consecucdo dos objetivos que tenham justificado a contratagdo e eventuais condutas a
serem adotadas para o aprimoramento das atividades da Administragao.

7.22.7  enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de liquidacdo e pagamento, com a
indicagdo expressa de que o valor da Nota Fiscal emitida pela contratada confere com o valor dimensionado pela fiscalizacdo e gestdo no
recebimento definitivo do servigo.

7.22.8 receber e dar encaminhamento imediato:

7.22.8.1.  as denuncias de discriminacao, violéncia e assédio no ambiente de trabalho, conforme o art. 2°, inciso III, do Decreto n.°
12.174/2024;

7.22.8.2. anotificacdo formal de que a empresa contratada estd descumprindo suas obrigagdes trabalhistas, enviada pelo trabalhador,
sindicato, Ministério do Trabalho, Ministério Ptiblico, Defensoria Publica ou por qualquer outro meio idéneo.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliacao da execucéo do objeto utilizara o previsto no Anexo | - | - Niveis Minimos de Servi¢co (NMS), ao longo
da execucao do item n° 06.

8.1.1. Em relacdo aos demais itens, como o0s pagamentos sao feitos integralmente quando do recebimento do
objeto, ndo havera aplicagdo dos NMS, cabendo em caso, de irregularidades a aplicagdo dos Artigos n° 155 a
163, da Lei n°® 14.133, de 1° de abril de 2021 - Lei de licitacGes e as disposi¢cbes da tabela 9.1.1. do presente
Termo de referéncia.

8.2. Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sanc¢des cabiveis, caso se constate que o Contratado:

8.2.1 ndo produziu os resultados acordados,
8.2.2 deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou

8.2.3 deixou de utilizar materiais e recursos humanos exigidos para a execu¢ao do servi¢o, ou 0s utilizou com
gualidade ou quantidade inferior a demandada.

8.3. A utilizagdo do NMS né&o impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da
prestacao dos servicos.

8.4. A afericdo da execucao contratual para fins de pagamento considerara os seguintes critérios:
8.4.1. Cumprimento integral das atividades/servigos previstos no contrato.
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8.4.2. Qualidade dos servicos/produtos entregues, conforme especificacdes técnicas.
8.4.3. Atendimento aos prazos estabelecidos.
8.4.4. Apresentacdo da documentacao fiscal e técnica exigida.
8.4.5. Avaliacdo da conformidade pela fiscalizacdo do contrato.
Recebimento

8.5. Os servicgos serdo recebidos provisoriamente, no prazo de 4 (quatro) dias, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo.

8.6. O prazo para recebimento provisoério serd contado do recebimento de comunicacdo de cobranca oriunda do
Contratado com a comprovagao da prestagdo dos servigos a que se referem a parcela a ser paga.

8.7. O fiscal técnico do contrato realizard o recebimento provisorio do objeto do contrato mediante termo detalhado
gue comprove o cumprimento das exigéncias de carater técnico.

8.8. O fiscal administrativo do contrato realizar4 o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo.

8.9. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista técnico e
administrativo.

8.10. Para efeito de recebimento provisdrio, serd considerado para fins de faturamento o periodo de 12 meses para
ositens 1, 2,3,4,5, mensal para o item 6, e pontual quando executado o item 7.

8.11. Ao final de cada periodo/evento de faturamento:

8.11.1 o fiscal técnico do contrato devera apurar o resultado das avaliacdes da execucao do objeto e, se for o
caso, a analise do desempenho e qualidade da prestacdo dos servicos realizados em consonancia com 0s
indicadores previstos no ato convocatoério, que podera resultar no redimensionamento de valores a serem
pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato;

8.12. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo
mais de um a ser feito, com a entrega do ultimo.

8.13. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, 0 objeto em que se verificarem vicios, defeitos ou incorrecées resultantes da execugdo ou materiais
empregados, cabendo a fiscalizacdo nado atestar a Ultima e/ou Unica medicao de servicos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.

8.14. A fiscalizacdo ndo efetuard o ateste da Ultima e/ou Unica medi¢cdo de servigos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no recebimento provisoério.

8.15. O recebimento provisério também ficara sujeito, quando cabivel, a concluséo de todos os testes de campo e a
entrega dos Manuais e Instrugfes exigiveis.

8.16.  Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades.

8.17. Quando a fiscalizagdo for exercida por um Unico servidor, 0 Termo Detalhado devera conter o registro, a
analise e a conclusdo acerca das ocorréncias na execucdo do contrato, em relacdo a fiscalizacdo técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para
recebimento definitivo.

8.18. Os servicos serao recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisoério,
por servidor ou comisséo designada pela autoridade competente, apds a verificagdo da qualidade e quantidade do
servico e consequente aceitacdo mediante termo detalhado, obedecendo 0s seguintes procedimentos:
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8.18.1 Emitir documento comprobatério da avaliacéo realizada pelos fiscais técnico, administrativo e setorial,
guando houver, no cumprimento de obrigagfes assumidas pelo Contratado, com meng¢éo ao seu desempenho
na execucado contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obriga¢des, conforme regulamento.

8.18.2 Realizar a andlise dos relatdrios e de toda a documentacdo apresentada pela fiscalizacéo e, caso haja
irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando ao Contratado, por escrito, as respectivas corre¢oes;

8.18.3 Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos
relatdrios e documentacdes apresentadas; e

8.18.4 Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacao.

8.18.5 Enviar a documentacgdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de
liquidagc&o e pagamento, no valor dimensionado pela fiscalizacdo e gestéo.

8.19. No caso de controvérsia sobre a execucéo do objeto, quanto a dimenséo, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal
guanto a parcela incontroversa da execucao do objeto, para efeito de liquidagcao e pagamento.

8.20. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo Contratado, de inconsisténcias
verificadas na execuc¢éo do objeto ou no instrumento de cobranca.

8.21. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execugéo do contrato.

Procedimentos de Teste e Inspecdo

8.22. Serdo adotados como procedimentos de teste e inspecado, para fins de elaboracdo dos Termos de
Recebimento Provisério e Definitivo:

8.22.1. Verificacdo da instalacdo e ativacdo da solucdo de antivirus em todos os equipamentos definidos no
contrato.

8.22.2. Testes de deteccdo de ameacas (malware, spyware, ransomware, etc.) com base nos recursos
ofertados.

8.22.3. Avaliacado das funcionalidades contratadas, como atualizac@es automaticas, varreduras programadas e
relatdrios de eventos.

8.22.4. Comprovacdo do gerenciamento centralizado, se previsto, e da integragdo com os sistemas da
contratante.

8.22.5. Andlise da documentacao técnica e dos manuais fornecidos.
8.22.6. Registro de desempenho durante o periodo de observacéo.
Liquidacao

8.23. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias Uteis para fins de
liquidacéo, na forma desta secéo, prorrogaveis por igual periodo, nos termos do art. 7°, 83° da Instrucdo Normativa
SEGES/ME n° 77/2022.

8.24. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacgédo, nos
casos de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n® 14.133, de 2021.

8.25. Para fins de liquidacdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa 0s
elementos necessarios e essenciais do documento, tais como:
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I) o prazo de validade;

II) adata da emisséo;

llI) os dados do contrato e do 6rgao contratante;

IV) o periodo respectivo de execugéo do contrato;

V) o valor apagar; e

VI) eventual destaque do valor de reteng¢es tributérias cabiveis.

8.26. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagdo da despesa,
esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apos a
comprovagédo da regularizacdo da situagédo, sem 6nus ao Contratante.

8.27. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacao da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrdnicos oficiais ou a documentagdo mencionada no art. 68 da Lei n® 14.133/2021.

8.28. A Administracao devera realizar consulta ao SICAF para:
8.28.1 verificar a manutencdo das condi¢des de habilitagdo exigidas

8.28.2 identificar possivel razdo que impeca a participacdo em licitagcdo/contratacdo no ambito do 6rgdo ou
entidade, tais como a proibicdo de contratar com a Administracdo ou com o Poder Publico, bem como
ocorréncias impeditivas indiretas.

8.29. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, sera providenciada sua
notificagcdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagcdo ou, no mesmo prazo,
apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério do Contratante.

8.30. N&o havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar
aos orgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como
guanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

8.31. Persistindo a irregularidade, o Contratante devera adotar as medidas necessérias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

8.32. Havendo a efetiva execucao do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o Contratado néo regularize sua situacao junto ao SICAF.

Prazo de pagamento

8.33. O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da finalizagcdo da liquidacdo da
despesa, conforme secao anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

8.34. No caso de atraso pela Contratante, os valores devidos a Contratada serdo atualizados monetariamente entre
o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo da Taxa SELIC de
correcao monetaria.

Forma de pagamento

8.35. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pelo Contratado.

8.36. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.

8.37. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislacéo aplicavel.
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8.37.1 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na
fonte, quando da realizagdo do pagamento, 0s percentuais estabelecidos na legislagédo vigente.

8.38. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006,
ndo sofrerd a retengdo tributaria quanto aos impostos e contribuicbes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentacédo de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributério favorecido previsto na referida Lei Complementar.

Antecipacao de pagamento

8.39. A presente contratagdo permite a antecipacdo de pagamento para os itens 1 a 5, conforme as regras previstas
no presente tépico.

8.40. ApOs a ativacado das licencas, a CONTRATADA devera comunicar FORMALMENTE a CONTRATANTE.
8.40.1. Os recebimentos provisério e definitivo obedeceréo as regras ja descritas neste Termo.

8.40.2. O recebimento definitivo do objeto serd formalizado exclusivamente para fins de liquidacao e
pagamento antecipado da despesa, ndo implicando, por si s6, a plena e irrestrita aceitagdo do objeto quanto a
sua execucdo, desempenho, conformidade técnica ou adequacao as condi¢des contratuais.

8.40.3. Durante todo o periodo de vigéncia da licenca, permanecerao integralmente validas e exigiveis todas as
condicdes, garantias, obrigacdes e responsabilidades da contratada que antecederiam o recebimento definitivo,
como se este ainda nao tivesse ocorrido, inclusive no que se refere a correcdo de falhas, substituicdo,
atualizagdo, suporte, niveis de servigo e demais encargos previstos no contrato.

8.40.4. Nessa perspectiva, 0 recebimento ora formalizado devera ser considerado precério e de natureza
provisdria, produzindo efeitos apenas para fins financeiros, ndo afastando o dever da contratada de assegurar a
plena execucao do objeto ao longo da vigéncia contratual.

8.40.5. O recebimento sera considerado definitivamente consolidado ao término do prazo de vigéncia da
licenca, desde que ndo haja pendéncias, descumprimentos contratuais ou registros de ndo conformidade,
sendo dispensavel a lavratura de novo termo, tendo em vista que a despesa ja se encontrara integralmente
quitada.

8.41. Fica o contratado obrigado a devolver, com correcdo monetaria, a integralidade do valor antecipado na hip6tese
de inexecucéo do objeto.

8.41.1. No caso de inexecucao parcial, devera haver a devolucao do valor relativo a parcela ndo-executada do
contrato.

8.41.2. O valor relativo a parcela antecipada e ndo executada do contrato sera atualizado monetariamente pela
variagcdo acumulada da SELIC, ou outro indice que venha a substitui-lo, desde a data do pagamento da
antecipacao até a data da devolugao.

8.42. A liquidacéo e o pagamento ocorrerdo de acordo com as regras do topico respectivo deste instrumento.
8.43. O pagamento do valor a ser antecipado ocorrera respeitando eventuais retencgdes tributarias incidentes.
Reajuste

8.44.  Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data do
orcamento estimado, em 18/03/2026.

8.45. Apés o interregno de um ano, e independentemente de pedido do Contratado, os prec¢os iniciais serédo
reajustados, mediante a aplicacdo, pelo Contratante, do indice de Custos de Tecnologia da Informag&o - ICTI,
mantido pela Fundacado Instituto de Pesquisa Econdbmica Aplicada - IPEA, exclusivamente para as obrigacdes
iniciadas e concluidas ap6s a ocorréncia da anualidade.
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8.46. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

8.47. No caso de atraso ou ndo divulgacéo do(s) indice (s) de reajustamento, o Contratante pagara ao Contratado a
importancia calculada pela ultima variacdo conhecida, liquidando a diferengca correspondente tdo logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

8.48. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s).

8.49. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma néo
possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislagédo entdo em vigor.

8.50. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

8.51. O reajuste sera realizado por apostilamento.

Cessdo de crédito
8.52. As cessfes de crédito dependerao de prévia aprovacao do Contratante.

8.52.1. A eficcia da cessédo de crédito, em relacdo a Administragéo, est4 condicionada a celebracdo de termo
aditivo ao contrato administrativo.

8.52.2. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condicbes de
habilitagdo por parte do Contratado (cedente), a celebragéo do aditamento de cessao de crédito e a realizacao
dos pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem
como & certificac@o de que o cessiondrio ndo se encontra impedido de licitar e contratar com o Poder Publico,
conforme a legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou
indiretamente, conforme o art. 12 da Lei n® 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de
2020.

8.52.3. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente (Contratado)
pela execucdo do objeto contratual, restando absolutamente incélumes todas as defesas e excegbes ao
pagamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito
publico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta
vinculada ou de pagamento pela efetiva comprovacéo do fato gerador, quando for o caso, e o desconto de
multas, glosas e prejuizos causados a Administracéo.

8.52.4. A cessdo de crédito ndo afetard a execugcdo do objeto contratado, que continuara sob a integral
responsabilidade do Contratado.

8.53. O disposto nesta se¢do ndo afeta as operacdes de crédito de que trata a Instrucdo Normativa SEGES/MGI n°
82, de 21 de fevereiro de 2025, as quais ficam por esta regidas.

9. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU GLOSA
NO PAGAMENTO

Sancdes Administrativas e Procedimentos para retencdo ou glosa no pagamento

9.1. A empresa Contratada sera responsabilizada administrativamente pelas infracdes ocorridas durante a execugao
do contrato, nos termos dos Artigos n° 155 a 163, da Lei n® 14.133, de 1° de abril de 2021 - Lei de licitagdes.

9.2. Nos termos do art. 19, inciso lll da Instru¢cdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retencdo ou
glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sanc¢des cabiveis, nos casos em que
0 contratado:
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9.2.1 nao atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados
ou deixar de executar as atividades contratadas; ou

9.2.2 deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solu¢cédo de TIC, ou utiliza-
los com qualidade ou quantidade inferior & demandada,;

9.3. Comete infragdo administrativa, nos termos da Lei n°® 14.133, de 2021, o Contratado que:
a) der causa a inexecucao parcial do contrato;

b) der causa a inexecucao parcial do contrato que cause grave dano a Administracdo ou ao funcionamento
dos servicos publicos ou ao interesse coletivo;

c) der causa a inexecucdao total do contrato;
d) ensejar o retardamento da execucao ou da entrega do objeto da contratacdo sem motivo justificado;
e) apresentar documentacao falsa ou prestar declaragdo falsa durante a execucao do contrato;
f) praticar ato fraudulento na execuc¢do do contrato;
g) comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.
9.4. Seréao aplicadas ao Contratado que incorrer nas infracdes acima descritas as seguintes sancoes:

9.4.1 Adverténcia, quando o Contratado der causa a inexecucgdo parcial do contrato, sempre que nao se
justificar a imposicéo de penalidade mais grave;

9.4.2 Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do
subitem acima, sempre que néo se justificar a imposicéo de penalidade mais grave;

9.4.3 Declaracéo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas
alineas “e”, “f", “g” e “h” do subitem acima, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicdo de
penalidade mais grave.

9.4.4 Multa:

9.4.4.1. Moratoéria, para as infracdes descritas no item “d”, de 0,08% (oito centésimos por cento) por dia
de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 20 (vinte) dias.

9.4.4.2. Moratoria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor
total do contrato, até o maximo de 2% (dois por cento), pela inobservancia do prazo fixado para
apresentacao, suplementacao ou reposicao da garantia;

9.4.4.2.1. O atraso superior a 25 (vinte e cinco) dias para apresentacdo, suplementacdo ou
reposicdo da garantia autoriza a Administracdo a promover a extingdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso | do art.
137 da Lei n. 14.133, de 2021.

9.4.4.3. Compensatéria, para as infragdes descritas acima nas alineas “e” a “h”, de 5% (cinco por cento)
a 20% (vinte por cento) do valor da contratagéo.

9.4.4.4. Compensatdria, para a inexecugao total do contrato prevista acima na alinea “c”, de 3% (trés por
cento) a 15% (quinze por cento) do valor da contratacéo.

9.4.4.5. Compensatéria, para infragdo descrita acima na alinea “b”, de 2% (dois por cento) a 10%
(dez por cento) do valor da contratacao.

9.4.4.6. Compensatoria, em substituicdo a multa moratéria para a infracao descrita acima na alinea “d”,
de 1% (um por cento) a 5% (cinco por cento) do valor da contratacao.
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9.4.4.7. Compensatoria, para a infracdo descrita acima na alinea “a”, de 0,5% (meio por cento) a 3%
(trés por cento) do valor da contratacéo.

9.5. A aplicagdo das sanc¢des previstas neste Termo de Referéncia ndo exclui, em hipétese alguma, a obrigacdo de
reparacao integral do dano causado ao Contratante.

9.6. Todas as sanc¢0es previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa.

9.7. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado
da data de sua intimacéo.

9.8. Se a multa aplicada e as indenizag8es cabiveis forem superiores ao valor do pagamento eventualmente devido
pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou
sera cobrada judicialmente.

9.9. A multa podera ser recolhida administrativamente no prazo maximo de 5 dias Uteis, a contar da data do
recebimento da comunicacao enviada pela autoridade competente.

9.10. A aplicacdo das sancdes realizar-se-a em processo administrativo que assegure o contraditério e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n°® 14.133, de
2021, para as penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou
contratar.

9.10.1 Para a garantia da ampla defesa e contraditorio, as notificagbes serdo enviadas eletronicamente para
0s enderecos de e-mail informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

9.10.2 Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo
considerados de uso continuo da empresa, ndo cabendo alegacdo de desconhecimento das comunicacfes a
eles comprovadamente enviadas.

9.11. Na aplicacdo das sanc¢des serdo considerados:
9.11.1 a natureza e a gravidade da infracdo cometida;
9.11.2 as peculiaridades do caso concreto;
9.11.3 as circunstancias agravantes ou atenuantes;
9.11.4 os danos que dela provierem para o Contratante; e

9.11.5 a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos
orgaos de controle.

9.12. Os atos previstos como infragdes administrativas na Lei n°® 14.133, de 2021, ou em outras leis de licitagdes e
contratos da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, serédo
apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente
definidos na referida Lei.

9.13. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a préatica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar
confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa juridica serdo estendidos aos
seus administradores e sécios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo
ramo com relacdo de coligacdo ou controle, de fato ou de direito, com o Contratado, observados, em todos 0s casos,
o contraditorio, a ampla defesa e a obrigatoriedade de andlise juridica prévia.

9.14. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagdo da sancéo,
informar e manter atualizados os dados relativos as sancdes por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidéneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP),
instituidos no &mbito do Poder Executivo Federal.

9.14.1 As penalidades serdo obrigatoriamente registradas no SICAF.
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9.15. As sanc¢Oes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar sédo
passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133, de 2021.

9.16. Os débitos do Contratado para com a Administracdo Contratante, resultantes de multa administrativa e/ou
indenizag6es, nao inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos
pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o Contratado
possua com o0 mesmo 6rgdo ora Contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de
2022.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

Forma de selecao e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adoc&o do critério de julgamento pelo MENOR PRECO GLOBAL TOTAL.

Regime de Execucdo
10.2. O regime de execuc¢do do contrato sera por:

10.2.1. Itens n° 01, 02, 03, 04, 05 e 07 - Empreitada por preco unitario, visto que ha possibilidade dos
guantitativos necessarios variarem, uma vez que a execucdo se dara por demanda, sendo o pagamento
realizado, com base no que for realmente efetivado.

10.2.1.1. Desse modo, para os itens: 01, 02, 03, 04 e 05 os pagamentos serdo feitos em uma Unica vez,
ao ano, quando da implementacdo e ativacao definitiva da ferramenta, possuindo cobertura da
disponibilidade dos servigos pelo prazo de 12 meses.

10.2.1.2. No caso do item n® 07, o pagamento € realizado de forma pontual, ao fim do servico de
instalacdo, caso seja demandado.

10.2.2. Item n°® 06 - Empreitada por preco global, visto que a solucéo € fechada, em um valor fixo mensal para
suporte de todo o ambiente, ficando o contratado responsavel por toda e qualquer variagdo dentro do escopo
acordado.

10.2.2.1. Nesse caso, 0 pagamento € feito, continuamente, de maneira mensal.
Exigéncias de habilitacao
10.3. Para fins de habilitacdo, devera o interessado comprovar 0s seguintes requisitos:
Habilitacdo juridica

10.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢ca de lei, tenha validade para
fins de identificacdo em todo o territério nacional,

10.5. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

10.6. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/lempreendedor;

10.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELLI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro
Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatério de seus administradores;
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10.8. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual ser4 considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de
marc¢o de 2020.

10.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

10.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empreséria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz;

10.11. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n°® 5.764, de 16 de dezembro 1971.

10.12. Os documentos apresentados deverdo estar acompanhados de todas as alteragbes ou da consolidacdo
respectiva.

Habilitacdo fiscal, social e trabalhista

10.14. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 caso;

10.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

10.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacédo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

10.18. Prova de inscricdo no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.19. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

10.20. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal
condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

10.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricao nos
cadastros de contribuintes estadual e municipal.

Qualificacdo Econdmico-Financeira

10.22. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se
trate de pessoa fisica, desde que admitida a sua participacéo na licitacao/contratacao, ou de sociedade simples;

10.23. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.24. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes contabeis do Ultimo
exercicio social, ja exigivel e apresentado na forma da lei, comprovando, indices de Liquidez Geral (LG), Liquidez
Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um), obtidos por meio da aplicacdo das seguintes formulas:
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LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Ndo Circulante

SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante

LC = Ativo Circulante
Passivo Circulante

10.25. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido, para fins de habilitacao, capital liquido minimo de 5%
(cinco por cento) do valor total estimado da contratacdo para o periodo de doze meses.

10.26. Os indicadores fixados acima deverao ser atingidos no ultimo exercicio social, sob pena de inabilitagcéo;

10.27. Os documentos referidos acima limitar-se-d4o ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos;

10.28. Os documentos referidos acima deveréo ser exigidos com base no limite definido pela Receita Federal do
Brasil para transmissao da Escrituracao Contabil Digital - ECD ao Sped.

10.29. O atendimento dos indices econdmicos previstos neste termo de referéncia devera ser atestado mediante
declaragdo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

10.30. As empresas criadas no exercicio financeiro da licitagdo/contratacdo deverdo atender a todas as exigéncias
da habilitacdo e poderao substituir os demonstrativos contabeis pelo balango de abertura.

Qualificagcao Técnica

10.31. Declaracdo de que o fornecedor tomou conhecimento de todas as informacdes e das condicBes para o
cumprimento das obrigagfes objeto da contratacao.

10.31.1. Essa declaracdo podera ser substituida por declaracdo formal assinada pelo responsavel técnico do
interessado acerca do conhecimento pleno das condi¢des e peculiaridades da contratacéo.

10.32. Comprovacdo de aptiddo para execucdo de servico similar, de complexidade tecnoldgica e operacional
equivalente ou superior a do objeto desta contratacdo, ou do item pertinente, por meio da apresentacdo de certiddes
ou atestados emitidos por pessoas juridicas de direito publico ou privado, ou pelo conselho profissional competente,
guando for o caso, conforme justificativas presentes no topico 17 do Estudo Técnico Preliminar, anexo aos autos.

10.32.1. Para fins da comprovacao de capacidade técnico-operacional, a licitante devera apresentar atestado(s)
de capacidade técnica, fornecido(s) por pessoa juridica de direito publico ou privado, que comprove(m) a
execugdo continua de solucao integrada de seguranca cibernética pelo periodo minimo de 12 (doze) meses.

10.32.1.1. A comprovacdo qualitativa refere-se a demonstracdo de que a licitante possui experiéncia
efetiva na operacédo continuada de solucdo integrada de seguranca cibernética, em ambiente real de
producao, por periodo minimo suficiente para evidenciar estabilidade operacional, capacidade de suporte
técnico e gestdo da solucdo ao longo do tempo.

10.32.2. Os atestados deverdo demonstrar o fornecimento de solucdo similar a pretendida nesta contratacao,
com complexidade tecnoldgica e operacional equivalente ou superior, sendo admitida a apresentacdo de um
Unico atestado ou o0 somatério de atestados, desde que cada um deles comprove a execucao ininterrupta por
no minimo 12 (doze) meses.

10.32.2.1. Nessa hipotese, cada atestado deverd comprovar a execucgao continua por periodo minimo de
12 (doze) meses, ndo sendo admitida a soma de periodos inferiores para atingir 0 prazo minimo exigido.
10.32.2.2. A admisséo de multiplos atestados, nesse caso, tem por finalidade permitir a comprovacgéo da
experiéncia técnica em diferentes componentes da solugédo, quando tais funcionalidades tenham sido
prestadas em ambientes contratuais distintos.
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10.32.3. Considera-se solugcdo de seguranca cibernética similar aquela destinada a protecdo de ambientes
computacionais que contemple, de forma integrada, no minimo, as seguintes funcionalidades:

a) Protecdo de Endpoints e Servidores: Deteccdo e bloqueio de malwares, ransomware e técnicas de
exploragdo de vulnerabilidades (exploits) conhecidas e desconhecidas (zero-day).

b) Deteccdo e Resposta Avancada (EDR/XDR): Capacidade de monitoramento continuo, analise
comportamental e correlacdo de eventos para investigacao de incidentes.

c) Andlise de Trafego de Rede ou APT: Identificacdo de ameacas persistentes avangadas por meio de
inspecao de trafego ou integracdo com ambiente isolado de andlise (sandbox).

d) Gerenciamento Centralizado: Administracdo unificada da solucdo por meio de console Unica,
permitindo gestao de politicas e visibilidade de eventos.

10.32.4. O atestado devera comprovar o fornecimento do licenciamento acompanhado de suporte técnico e
atualizacdes, sem exigéncia de identidade de marca, fabricante ou nomenclaturas proprietarias da presente
contratacao.

10.32.5. A exigéncia de comprovacdo de capacidade técnico-operacional restringe-se exclusivamente as
parcelas de maior relevancia ou de valor significativo do objeto, ou seja, dos itens 01 a 05, ndo sendo exigida a
comprovagédo de implementacgéo integral de todos os itens secundarios do escopo.

10.32.6. Para fins de equivaléncia técnica, ndo serdo aceitas denomina¢fes proprietarias ou comerciais
constantes de atestados que ndo permitam a afericdo objetiva da similaridade funcional, cabendo a licitante
demonstrar que a solucao fornecida atende aos requisitos do item 10.32.3.

10.32.7. A comprovacao devera abranger quantitativo minimo correspondente a 50% (cinquenta por cento) da
parcela de referéncia, observando-se o principio da proporcionalidade em relagdo a ativacao inicial da PRF:

a) Item de Referéncia: Licenciamento de Protecdo de Endpoint (Item 1 do TR).
b) Quantitativo Total para Referéncia: 24.682 licengas.

¢) Quantitativo Minimo Exigido em Atestado: 5.591 licencas (equivalente a 50% das 11.182 licencas
previstas para ativacao imediata pela PRF).

10.32.8. O quantitativo minimo exigido guarda estrita proporcionalidade com o risco efetivo da execucéo inicial,
conforme fundamentado na Meméria de Calculo e no Estudo Técnico Preliminar anexos aos autos.

10.32.9. Sera admitido o somatério de atestados cujas execugfes tenham ocorrido em periodos concomitantes
ou nao.

10.32.9.1. Isso demonstra que a licitante possui histérico consistente na prestacéo desse tipo de servico,
ainda que os contratos tenham sido executados em momentos diferentes.

10.33. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando
acompanhados de traducao para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

10.34. A apresentacdo, pelo fornecedor, de certiddes ou atestados de desempenho anterior emitido em favor de
consoércio do qual tenha feito parte sera admitida, desde que atendidos os requisitos do art. 67, 88 10 e 11, da Lei n°
14.133/2021 e regulamentos sobre o tema.

10.35. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial do fornecedor.
Disposicdes gerais sobre habilitacao

10.36. Quando permitida a participacdo na licitagdo/contratacdo de empresas estrangeiras que ndo funcionem no
Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em
traducéo livre.
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10.37. Na hipotese de o fornecedor ser empresa estrangeira que nao funcione no Pais, para assinatura do contrato ou
da ata de registro de precos ou do aceite do instrumento equivalente, os documentos exigidos para a habilitagdo
serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°® 8.660, de 29
de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

10.38. Nao serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

10.39. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a
filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, e no caso
daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.40. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagédo do recolhimento dessas contribui¢des.

10.41. Fica vedada a participacéo de cooperativas no presente certame, considerando a natureza do objeto licitado,

qgue envolve a prestacdo de servicos técnicos especializados, relativos a implantagcao, configuragdo, suporte e
manutencao de solucdo de seguranca da informacao (antivirus corporativo), os quais demandam:

| — atuacéo com elevado grau de especializacéo técnica e profissional;
Il — responsabilidade direta e individualizada pela execugéo dos servigos e pelos resultados entregues;
Il — auséncia de possibilidade de gestdo compartilhada da execucao entre os cooperados;

IV — necessidade de garantir controle, responsabilizacéo e rastreabilidade técnica da execugado contratual, o
gue ndo se coaduna com a estrutura juridica e operacional das sociedades cooperativas, em especial as de
trabalho.

10.42. A contratacdo de cooperativas em tais condicbes poderia ensejar risco de desvirtuamento da relacao
contratual, configurando intermediacdo de mdo de obra com subordinagéo direta, 0 que afronta os principios da
legalidade, eficiéncia e seguranca juridica.

10.43. Dessa forma, a vedacado se justifica pela incompatibilidade entre a natureza cooperativa e as exigéncias
técnicas, operacionais e de responsabilidade da contratacdo, visando preservar o interesse publico e mitigar riscos
contratuais e trabalhistas para a Administracéo Publica.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da licitacdo, que € o0 maximo aceitavel, é de R$ 13.747.791,26 (treze milhdes setecentos
e quarrenta e sete mil setecentos e noventa e um reais e vinte e seis centavos), conforme custos unitarios apostos na
tabela do item 1.1 deste Termo de referéncia.

11.2. A estimativa de custo levou em consideracdo o risco envolvido na contratacao e sua alocacao entre Contratante
e Contratado, conforme especificado na matriz de risco constante do Contrato.

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orgcamento Geral da Uniéo.

12.2. A contratacao serd atendida pela seguinte dotacao:
I) Gestdo/unidade: 200109/00001;

II) Fonte de recursos: 1020;
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[II) Programa de trabalho: 06.181.5116.2723.0001;

IV) Elemento de despesa: 33904006, 33904010 e 33904021; e

V) Plano interno: RF990S9DTIC - CONTRATOS DE TIC.

12.3. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovagédo da Lei Orcamentaria
respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

13. DISPOSICOES FINAIS

13.1.

Cronograma Fisico Financeiro

As informagdes contidas neste Termo de Referéncia ndo séo classificadas como sigilosas.

e suporte das

EVENTO PRAZO ESTIMADO VALOR
Evento 1:
Entrega, Até 30 (trinta) dias, contados a partir da

implantacéo emissao da Ordem de Servigo, apos a qual

sera realizada a execucao do objeto e, uma vez

Custo anual faturado no inicio do contrato (valor para 12 (doze)
meses das solugdes.

Prestacdo do

solucdes de atendidas as condi¢Bes contratuais, podera ser
segurancga emitida a correspondente Nota Fiscal.
(tens 1 ab).
Evento 2:

Até 5 (cinco) dias ap6s a confirmacéo da ativagdo

Custo mensal, faturado mensalmente, ao longo da execugéo do

servico de da licenca. contrato.
suporte.
(item 6)
Evento 3: Até 30 (trinta) dias, contados a partir da
P:asr:fi‘ga?j de e@sse;._o ‘Tja Ordem d? Sgrwg;q, apos a qual Custo faturado conforme demanda da PRF, com base no valor
. co de sera realizada a ex.e(N:ugao 00 jgto e, uma’l vez unitario do servico.
instalacéo atendidas as condi¢8es contratuais, podera ser
do DDI. emitida a correspondente Nota Fiscal.

13.2. A elaboracdo do presente Termo de Referéncia, bem como os demais artefatos relacionados, observou os guias, manuais
e modelos publicados pelo Orgdo Central do SISP.

14. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de

2020.

Despacho: PORTARIA CCP/CGAN/DIAD/PRF N° 8, DE 29 DE janeiro DE 2026 ( SEI n° 71190999).

FABIO COVA MARTINS

Integrante Requisitante

1Y
tf Assinou eletronicamente em 27/03/2026 as 15:29:33.

Despacho: PORTARIA CCP/CGAN/DIAD/PRF N° 8, DE 29 DE janeiro DE 2026 ( SEI n® 71190999).
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ANDRE LUIZ DE SOUZA ARRUDA

Integrante Técnico

1Y
t“? Assinou eletronicamente em 27/03/2026 as 15:44:09.

Despacho: PORTARIA CCP/CGAN/DIAD/PRF N° 8, DE 29 DE janeiro DE 2026 ( SEI n° 71190999).

GIOVANI AUGUSTO TAGLIAPIETRA

Integrante Administrativo

1Y
tf Assinou eletronicamente em 27/03/2026 as 13:46:11.

Despacho: Autoridade Méaxima de TIC

JOEDSON CAMILO DE OLIVEIRA

Autoridade competente

1Y
tf Assinou eletronicamente em 27/03/2026 as 14:02:49.

ISABEL IZAGUIRRE ZAMBROTTI DORIA
Equipe de apoio

Despacho: Autoridade Maxima de TIC substituto

ANDRE JORGE RAPOSO

Autoridade Maxima de TIC substituto
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